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A Magyar Testnevelési és Sporttudomanyi Egyetem (a tovabbiakban: Egyetem) Szervezeti
és Miikodési Szabdlyzatdnak 1. rész (Szervezeti és Miikdédési Rend) 64. S (4) bekezdése
alapjan - figyelemmel az informacids 6nrendelkezési jogrél és informacidészabadsagrol
szOlo 201M1. évi CXII. térvény, valamint az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagarol szoldé 2013. évi L. torvény vonatkozd rendelkezéseire — az
informatikai rendszerkérnyezet Uzemeltetésének, hasznalatanak, tovabba a megfelel6
szintl informatikai biztonsagi védelem biztosithatésaganak érdekében az alabbi
rendelkezést adom Kki:

1.8
Az Egyetem Informatikai Biztonsagi Szabalyzatat az 1. sz. melléklet tartalmazza.

2.5
Jelen rendelkezés 2024. julius 22-én lép hatalyba, egyuttal a Szenatus 4/2022. (1.27.) szamu
hatarozataval elfogadott és tobbszor moddositott Informatikai Biztonsagi Szabalyzat
hatalyat veszti. A jelen rendelkezésben nem szabalyozott kérdésekben a vonatkozo
hatalyos jogszabalyok az iranyadok.

3.5

Jelen rendelkezés k6zzétételre keriil az Egyetem honlapjan.

Budapest, 2024. jalius 19.
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1. § ASZABALYZAT CELJA

(1) Az Egyetem Informatikai Biztonsagi Szabalyzatanak (a tovabbiakban: Szabalyzat)
alapvetd célja, hogy az elérhetd szolgaltatasok hasznalata és alkalmazasa soran
biztositsa az adatvédelem alkotmdanyos elveinek, az adatbiztonsag és informatikai
biztonsag kovetelményeinek érvényesiilését. Tovabba megfogalmazza az
informatikai biztonsag létrehozasaval és miikodtetésével kapcsolatos alapelveket,
feladatokat és meghatarozza a kapcsol6do kotelezettségeket, illetve felel6sségeket.
Egyuttal célja olyan kontrollkdrnyezet kialakitasa, amely detektalja és
megakadalyozza a jogosulatlan hozzaférést, az adatok jogosulatlan megvaltoztatasat
és nyilvanossagra hozatalat. Az Egyetemen miikéd6é informatikai rendszerekre
specializdlva a megel6z6 kontrollok alkalmazasaval csokkenti az informatikai
biztonsagi kockazatok bekovetkezésének valoszinliségét. A Szabalyzat tovabbi célja,
hogy eldsegitse az informatikai és kommunikacios eszkozok el6irasoknak megfeleld
és biztonsagos hasznalatat, ezzel tamogatva, hogy az Egyetem altal kezelt
informaciovagyon sértetlensége, bizalmassaga és rendelkezésre allasa biztositott

legyen.

2. § ASZABALYZAT HATALYA

(1) A szabalyzat hatalya Kkiterjed az Egyetem hal6zatat hasznalé felhasznaldkra és
rendszergazdakra, tovabba az informatikai rendszerkoérnyezet infrastrukturajara,
azaz a fizikai, infrastrukturalis eszk6zokon kivil az adatok, szoftverek teljes korére,
az informatikai biztonsaggal 6sszefligg6 folyamatokra és feladatokra, az Egyetem
teljes teriiletén. Felhasznalonak mindsiilnek az Egyetem foglalkoztatottjai, hallgatoi,
valamint mindazok, akik oktatasi, kutatasi, tudomanyos, adminisztracios és egyéb
feladataikhoz allandd vagy eseti jelleggel, illetve egyéb jogviszony alapjan az Egyetem
halézatat hasznaljak, beleértve az informatikai rendszerkdrnyezet fenntartasaért
felel6s szolgaltatokat is. A felhasznalék kiilonb6zé jogosultsagokkal és

kotelezettségekkel rendelkezhetnek.

(2) A TF Gyakorlé Sportiskolai Altalanos Iskola és Gimnaziumra (a tovabbiakban:
Gyakorlé Iskola) vonatkoz6 kiilonds szabdlyok az V. fejezetben Kkeriilnek
meghatarozasra. A Gyakorlé Iskolara vonatkozé kiilonos szabalyok hatalya kiterjed a

Gyakorlé Iskola valamennyi szervezeti egységére, foglalkoztatottjara, az altala



lizemeltetett bels6 tAmogato rendszerek felhasznaloira, adataira, tovabba a Gyakorlo

Iskola teljes informatikai infrastrukturajara.

3. § ASZABALYZAT FELEPITESE

(1) A Szabalyzat az informatikai és informacidbiztonsagra vonatkoz6 szabdlyozas

altalanos kereteit hatdrozza meg, ahhoz tovabbi, kontrollpontokat részletezd

eljarasrendek tartoznak az alabbiak szerint:

1
2
3.
4

Logikai hozzaférési Eljarasrend
Incidens és biztonsagi eseménykezelési Eljarasrend
Mentési és archivalasi Eljarasrend

Miikodésfolytonossagi és katasztrofa elharitasi Eljarasend

4. § ERTELMEZO RENDELKEZESEK

Adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa és tonkretétele
elleni miiszaki és szervezési intézkedések, illetve eljarasok egyiittes rendszere.
Adatfeldolgozas: Az adatkezelési miiveletekhez kapcsol6do technikai feladatok
elvégzése, fliggetleniil a miiveletek végrehajtasdhoz alkalmazott médszertdl és
eszkoztdl, valamint az alkalmazas helyétdl feltéve, hogy a technikai feladatot az
adatokon végzik.

Adatgazda: Felel6s az altala kezelt adatokért, tovabba jogosult az adatok
mindsitésének vagy osztalyba sorolasanak elvégzésére.

Adatkezelés: Az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely
miivelet vagy a miveletek 0Osszessége, igy kiilondsen gyljtése, felvétele,
rogzitése, rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése,
tovabbitasa, nyilvdnossagra hozatala, dsszehangolasa vagy 0Osszekapcsolasa,
zarolasa, torlése, megsemmisitése, valamint az adatok tovabbi felhasznalasanak
megakadalyozasa, az adatokkal kapcsolatos fénykép-, hang- vagy képfelvétel
készitése, valamint a személy azonositasara alkalmas fizikai jellemzdk rogzitése.
Adatkezel6: Az a személy, aki vagy amely onalléan vagy masokkal egyiitt az
adatok kezelésének céljat meghatarozza, az adatkezelésre (beleértve a
felhasznalt eszkozt) vonatkozd dontéseket meghozza és végrehajtja, vagy az

altala megbizott adatfeldolgozdval végrehajtatja.
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Adatatviteli haldézat: Felhasznal6i szamitégépek, illetve szerverek kozotti
adatatvitelt biztosité passziv elemekbdl és aktiv eszk6zokbdl all6 infrastruktura.
Adatvédelem: Az informatikai/informaciés rendszerek adatvesztés elleni
védelmének, valamint az adatok folyamatos rendelkezésre allasat biztosito
szabalyzatoknak, folyamatoknak és megoldasoknak az egyiittes rendszere.
Aktiv haldzati eszko6z: Kapcsolok (switch-ek), forgalomiranyitok (router-ek),
vezeték nélkiili hozzaférési pontok (Acces Pointok) és egyéb eszkozok, amelyek
segitségével a halozat folyamatos lizemvitele biztosithatd.

Bizalmassag: Az informacid azon jellemzdje, hogy csak egy el6re meghatarozott
felhasznal6i kor (jogosultak) részére hozzaférhetd, mindenki mas szamara titok.
A bizalmassag elvesztése esetén a bizalmas informdacié arra jogosulatlanok
szamara is ismertté, hozzaférhetové valik.

Biztonsag: Az informatikai rendszerekben olyan el6irasok és szabvanyok
betartasat jelenti, amelyek a rendszer miikod6képességét, az informaciok
rendelkezésre allasat, sértetlenségét, bizalmassagat és hitelességét erdsitik.
BYOD (Bring Your Own Device - BYOD): Sajat mobileszkozok (kiilondsen:
notebookok, tabletek, okos telefonok) munkahelyi kérnyezetben valé hasznalata.
Felhasznald: Az a természetes személy, aki az egyetemi informatikai
infrastruktirat hasznalja.

Felhasznaldi azonositd: Az egyetemi cimtdrban tarolt egyedi azonositasra
szolgalé rovid karaktersorozat, amely altalaban a felhasznald teljes nevébdl
képzddik, a hallgatdk esetében ide tartozik a NEPTUN kod is.

Domain név: tartomanynév (miiszaki azonosit6), amely elsésorban a konnyebb
megjegyezhet6sége miatt, az internetes kommunikaciéhoz nélkiilozhetetlen
Internet cim tartomanyok (IP cimek) helyett hasznalatos. Az Internet egy
meghatarozott részét, tartomanyat egyedileg leir6 megnevezés, a szamitogépek
(kiszolgal6k) azonositasara szolgalé névtartomany (kiillonosen: tf.hu).

DNS (Domain Name System): Az internet neveket és cimeket egymashoz
rendel6 adatbazisa, amely altalaban kiilon kiszolgalé gépen fut.
Felhdszolgaltatas, felhdszolgaltaté: A  feladatvégzéshez ~ hasznalt
adatallomanyok, programok, szolgaltatasok, stb. fizikailag nem a felhasznalo
szamitogépén, hanem az interneten, egy szolgaltatonal talalhaték. Az adatok (e-

mailek, cimjegyzékek, naptarbejegyzések és kedvenc linkek) felh6ben valo
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tarolasanak eldnye, hogy barhonnan konnyen elérhet6k és akkor sem vesznek el,
ha a felhasznalé szamitégépe hasznalhatatlanna valik.

Halozati tiizfal: Olyan kiszolgald eszkoz (szamitoégép vagy program), amelyet a
lokalis és a Kkiils6 halézat kozé, a csatlakozadsi pontra telepitenek annak
érdekében, hogy az illetéktelen behatolasokat megakadalyozzak. Ezzel egytitt
lehetdvé teszi a kifelé iranyul6 forgalom, tartalom ellendrzését is.
Informacidbiztonsag: Az informacidbiztonsag az informdacié bizalmassaganak,
sértetlenségének és rendelkezésre allasanak megérzése. A hozza kapcsolédé
intézkedések alatt pedig az adatok sériilése, megsemmisiilése, jogosulatlan
megszerzése, moddositasa és tonkretétele elleni miszaki és szervezési
intézkedések és eljarasok egyiittesét értjiik.

Koézponti cimtar: Az Egyetem foglalkoztatottjainak felhasznal6i adatait tarolo
adatbazis.

Kozérdeki adat: Az allami vagy helyi onkormanyzati feladatot, valamint
jogszabalyban meghatarozott egyéb kozfeladatot ellaté szerv, vagy személy
kezelésében 1év és tevékenységére vonatkozé vagy kozfeladatanak ellatasaval
Osszefliggésben keletkezett, a személyes adat fogalma ala nem esd, barmilyen
modon vagy formdban rogzitett informdacié6 vagy ismeret, fliggetleniil
kezelésének modjatél, 6nallé vagy gyiijteményes jellegétsl. Igy kiilonosen a
hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak
eredményességére is Kkiterjed6 eértékelésére, a birtokolt adatfajtakra, és a
miikodést szabalyoz6 jogszabalyokra, valamint a gazdalkodasra, a megkotott
szerzddésekre vonatkozo adat.

Kozérdekbél nyilvanos adat: A kozérdekii adat fogalma ald nem tartozd
minden olyan adat, amelynek nyilvdnossagra hozatalat, megismerhet6ségét vagy
hozzaférhet6évé tételét torvény koézérdekbdl elrendeli.

Megtévesztés (Social engineering): az emberek bizalomra valé hajlamanak
manipulativ kihasznalasa, informaciégyjtés szamitogépes rendszerekbe torténd
behatolas érdekében.

Mobil eszko6zok: Notebook, tablet, mobiltelefon, stb.

Munkaallomas: A felhasznilé rendelkezésére bocsatott szadmitastechnikai
eszkoz, amely alapvetden hordozhat6é vagy asztali szamitogépbdl és a hozza

tartoz6 kiegészit6kbdl, illetve mas, a halézathoz vagy a munkaallomashoz
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csatlakoztathat6 szamitastechnikai eszk6z6kbdl (kiilondsen: mikrofon, kamera,
scanner, tablet, telefon stb.) allhat.

NEPTUN kod: A NEPTUN rendszer szolgaltatasaihoz hozzaférést biztositd
betlikbdl és szamokbdl 4llo, legalabb 6 karakter hosszusagu kod.

Passziv eszkozok: Halozati kdbelezés, rendezdk és csatlakozok.
Rendelkezésre allas: Annak biztositdsa, hogy a sziikséges informaci6é a
sziikséges id6ében az arra jogosultak szamara meghatarozott formaban
hozzaférhet6 és elérhetd legyen.

Szerverhelyiség: Fokozottan védett, naplozott bejutdst, klimatizalt, zart
helyiség, ahol a folyamatos miikddés feltételei az informatikai er6forrasok
szamara biztositottak.

VLAN: A halézat egy - a feladatoknak megfeleld, logikailag elkiiloniilé -
meghatarozott része. A VLAN-ok biztonsagi feladatot is ellatnak, mivel
elvalasztjak egymastdél a részhalozatokat ezzel biztositva, hogy sériilés vagy
tdmadas esetén csak az adott résztertiletre korlatozédjon az esetleges kar.

VPN szolgaltatas: Specialis halézati elérés, amely az Egyetem halézatdhoz
titkositott és hitelesitett kapcsolatot tesz lehet6vé a vilag barmely részérdl. Két
tipusa létezik: felhasznal6i VPN (munkatarsak tavoli kapcsolddasara), illetve site-

to-site VPN (tavoli telephelyek kapcsol6dasara).

. WEB adminisztrator: Az Egyetem honlapjanak feliigyeletét ellaté személy.

. WiFi, WLAN: Szabvanyos vezeték nélkiili adatatviteli technika.

L FEJEZET AZ EGYETEM INFORMATIKAI RENDSZEREINEK HASZNALATA

(1) Az

5. § ALAPVETO SZABALYOK

Egyetem informatikai rendszereit és szolgaltatasait csak a hatalyos

jogszabalyokban és a vonatkozé szabalyozdékban foglaltak szerint lehet hasznalni. Az

eszkozoket és szolgaltatasokat TILOS hasznalni az alabbi tevékenységekre, illetve ilyen

tevékenységekre iranyul6 probalkozasokra, kisérletekre:

a) A mindenkor hatalyos magyar jogszabalyokba 1itk6z4, biintetdjogi

kovetkezményekkel jaré cselekmények el6készitése vagy végrehajtasa, masok
személyiségi jogainak megsértése, tiltott haszonszerzésre irdnyul6 tevékenység,
szerz6i jogok megsértése (kiilonosen: szoftver és médiatartalom nem jogszeri

megszerzése, tarolasa, terjesztése);



b) Masokra nézve sért6, vallasi, etnikai, politikai vagy mas jellegli érzékenységet

banto, zaklato tevékenység (kiilonosen: pornograf, pedofil anyagok kozzététele);

c) Az informatikai er6forrasok, szolgaltatasok olyan célra valé hasznalata, amely az
er6forrdas vagy a szolgaltatds eredeti céljatél idegen (kiilénosen:
hircsoportokba/levelezési listakra a csoport vagy lista témdajahoz nem tartozo

lizenet kiildése);
d) Profitszerzést célzo, direkt lizleti céld tevékenység és reklamtevékenység;

e) Masok munkajanak zavarasa vagy akadalyozasa (kilonosen: kéretlen levelek,

hirdetések kiildése);
f) A haldzati er6forrasok magancélra valé tdalzott mértékid hasznalata;

g) Az informatikai adathal6zatot, a kapcsolédd halézatokat, illetve erdéforrasaikat
indokolatlanul, tulzott mértékben, pazarlé6 modon igénybevevd tevékenység
(kiilonosen: halézati jatékok, torrent, kriptobanyaszat, streaming tevékenység,

illegalis tartalmak hostolasa);

h) Az informatikai rendszerek és szolgaltatasok rendeltetésszerli miikodését és
biztonsagat megzavard, veszélyeztet6 tevékenység, ilyen informdacidknak és

programoknak a terjesztése;

i) Az informatikai rendszereken és szolgaltatasokon keresztiil elérheté adatokhoz
torténd illetéktelen és jogosulatlan hozzaférés, azok illetéktelen hasznalata vagy
kompromittalasa; egyetemi informatikai eszk6zok vagy szolgaltatasok
sérulékenységének illetéktelen és szisztematikus tesztelése vagy azzal torténd

visszaélés;

j) Az informatikai rendszereken és szolgaltatasokon keresztiil elérhetd adatoknak
illetéktelen modositasdra, megrongaldsidra, megsemmisitésére vagy barmely

karokozasra irdnyul6 tevékenység folytatasa;

k) Az informatikai rendszerkoérnyezet barmely szolgaltatasdanak szandékos, vagy
hianyos ismeretekbdl, nem megfelel6 koriiltekintéssel végzett beavatkozasokbol

fakad6 zavarasa, illetve részleges vagy teljes bénitasa.



6. § KOZPONTI SZOLGALTATASOK AZ INFORMATIKAI HALOZATON

(1) Az Egyetem altal biztositott informatikai szolgaltatasok:

(1)

a) Vezetékes és vezeték nélkiili internet hozzaférés;

b) Kézponti cimtarszolgaltatas;

c) Elektronikus levelezés (bels6 haldzati és tavoli hozzaféréssel);

d) Az egyetem on-line megjelenését biztositd weboldalak és webes szolgaltatasok;

e) Jelszavas hozzaférés szabalyozason alapuld, védett adattarolo teriiletek a k6zos

munkavégzéshez a kozponti szervereken;

f) Tavoli munkavégzés biztositdsa biztonsagos adatkapcsolaton keresztiil;

g) Kézponti nyomtatasi szolgaltatas;

h) Kézponti virusvédelmi, spamsziirési, tlizfalas és egyéb védelmi szolgaltatasok;

i) Az Egyetem oktatasi tevékenységéhez kapcsolddd audiovizudlis, e-learning és

kollaboracios szolgaltatasok;

j) Az Egyetem adminisztraciés miikodtetését kiszolgald Ttgyviteli rendszerek

miikodésének biztositasa.

7. § AZ INFORMATIKAI IRODA FELADATAI ES KOTELEZETTSEGEI

Az Informatikai Iroda feladata:

a)

b)

az oktatast, a tudomanyos kutatast, valamint az Egyetem miikodését biztosito
valamennyi rendszer informatikai kiszolgalasa, a bels6 halozati szolgaltatasokat,
valamint az Egyetem internetes megjelenését, kapcsolattartasat biztositd

informatikai rendszerkdrnyezet folyamatos lizemeltetése;

a kiszolgald informatikai rendszerek iizembiztossaganak fenntartasa, a
Szabalyzat, valamint az informatikai miikoédéssel kapcsolatos hatalyos

szabalyzok betartasa és betartatasa;

az informatikai rendszerkoérnyezet karbantartdsa, fejlesztése, a felmeriilé
igényekhez torténé igazitdsa, valamint az udjabb technikai lehetdségek

alkalmazhatésaganak megteremtése;



d)

g)

h)

j)

k)

az Uj informatikai és kommunikacios eszk6zok, rendszerek szolgaltatasainak
rendszerbe illeszthet6ségének vizsgalata, a vonatkozé dontések meghozatalanak

el6készitése az alkalmazhatosagukrol és gondoskodas a megvaldsitasrol;

a felhasznaldok részérol felmertild igények elemzése, rangsorolasa és javaslattétel

a dontéselGkészitésben;

a felhasznal6k személyi szamitogépeinek (asztali és hordozhat6) felkészitése, a
napi munkihoz sziikséges programok, programrendszerek telepitése és
konfiguraldsa, miikodési zavar, meghibasodas, rendellenes miikodés esetén a

hibaelharitas;

az Egyetem Aaltal nyujtott informatikai szolgaltatasok részleges vagy teljes
korlatozasa, valamint indokolt esetben a megfelel6 (fegyelmi, etikai, stb.) eljaras
kezdeményezése a biztonsagi el6irasokat megsértd felhasznalokkal szemben
foglalkoztatottak esetén koézvetlen munkahelyi vezetdik, hallgaték esetén
tanulmanyi tigyintézoik egyidejii tajékoztatasa mellett. Az intézkedéssel szemben
a hallgat6 a Tanulmanyi Hivatal vezet6jénél, a foglalkoztatott a kozvetlen

munkahelyi vezet6jénél élhet panasszal;

az informatikai és kommunikaciés rendszerek esetében a jogszabalyokban,
valamint az Egyetem Adatvédelmi és adatbiztonsagi Szabalyzatban
meghatarozott adatok, nyilvantartasok, naplok vezetése és célhoz kotott
kezelése, amelyeket meghatarozott esetekben, a vonatkoz6 jogszabalyoknak
megfelel6 adatvédelmi vagy biintetdjogi eljarashoz kapcsolodé megkeresés

alapjan az illetékes hatdsagoknak kiszolgaltathat;

az  informatikai rendszerkornyezet miikodéséhez, karbantartasahoz
id6kozonként sziikséges, el6re tervezhetd lizemsziinetek, leallasok el6zetes
egyeztetése, az érintettek értesitése, valamint a publikusan elérhet6
szolgaltatasok részleges vagy teljes kiesése esetén tdjékoztaté informacid

elhelyezése;

biztonsagtudatositdé és kozpontilag nyujtott szolgaltatdsok altalanos vagy
specialis hasznalatahoz kapcsoléddé felhasznaléi oktatéanyagok, leirasok,

dokumentaciok készitése és elérhetgvé tétele;
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1) a szervezeti egységek vezet6i altal meghatarozott, adatvédelmi vagy
informaciobiztonsagi szempontbdl kritikus adatokat (kiilondsen: tanulmanyi,
személyligyi, pénziigyi, iigyviteli informacidkat) tarolé munkaallomasok szamara

védett halézati szegmens biztositasa;

m) informdacidbiztonsagi és adatvédelmi incidensek kivizsgdlasa, valamint
megel6z6, monitorozd és korrektiv tevékenységek végzése az incidensek

el6forduldsanak csokkentése érdekében.

8. § AZ INFORMATIKAI IRODAVEZETO INFORMATIKAI BIZTONSAGGAL OSSZEFUGGO
JOGAI

(1) Az Informatikai Irodavezetd informatikai biztonsaggal 6sszefliggd feladatai esetében

jogosult:

a) az Egyetem altal nytjtott szolgaltatdsok korének, az egyes szolgaltatasok igénybe
vételi feltételeinek meghatarozasara. Az informatikai biztonsag érdekében

barmely szolgaltatas hasznalatat felhasznal6i azonositashoz kotheti;

b) az informatikai rendszerek és kezelt adatok biztonsaga érdekében a Szabalyzat
el6irasait megsértd felhasznalok hozzaférési jogosultsagait szilikiteni, korlatozni

vagy esetlegesen kizarni a szolgaltatasok igénybevételébdl;

c) az Egyetem biztonsagos miikodését veszélyeztetd vagy zavaré munkaallomasokat,
kommunikacios és mas berendezéseket, eszkozoket - informatikai adathalézatrol
torténo - elozetes értesités nélkil levalasztani, valamint intézkedni a zavar, illetve

veszélyhelyzet megsziintetése érdekében.

9. §AFELHASZNALOK JOGAI
(1) A halozat hasznalata soran a felhasznal6 jogosult:

a) a munkavégzéshez sziikséges programokkal ellatott, egy vagy tobb személy
hasznalatara beallitott, felkészitett szamitégép, kommunikacios eszkozok

hasznalatara;

b) a munkavégzéshez sziikséges mértékben - a haszndalatra vonatkozé, a felhasznalé
altal elfogadott (és alairassal igazolt) feltételek mellett - a halézati szolgaltatasok

igénybevételére;
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c) miikodési zavar, meghibasodas, rendellenes miikodés esetén segitséget kérni;

d) a munkavégzéshez sziikségesnek itélt eszkozok, szoftverek beszerzését,
telepitését igényelni (az igény jogossagat a szervezeti egység vezetdjével

egylttmiikodve az Informatikai Iroda biralja el);

e) levelezd szolgaltatds és az Egyetem altal biztositott elektronikus postafiok
haszndalatara (az Informatikai Iroda a felhasznaléi fiokot az Egyetem rendszerén

beliil eléretelepitett kliens programmal, illetve web feliileten teszi elérhetévé);

f) az informatikai rendszerek és szolgaltatasok tekintetében az Informatikai Iroda
munkatarsai részérél a személyhez f{iz6d6 jogainak tiszteletben tartasara,
amelytdl eltérni kizardlag bels6 adatvédelmi szabdlyozas vagy jogszabdly altal

meghatarozott esetekben lehet;

g) tajékoztatasra az informatikai rendszereket és szolgaltatasokat érintd
Ujdonsagokrdl, frissitésekrdl, karbantartasi vagy leallasi eseményekrdl, tovabba az
esetlegesen vele szemben az Egyetem altal nyujtott szolgaltatasok korlatozasarél

vagy biztonsagi incidensbdl fakadé eljaras lefolytatasardl;

h) a felhasznalékra vonatkoz6 szabalyokat megismerni.

10. § A FELHASZNALOK KOTELESSEGEI

(1) Az informatikai rendszerek és szolgaltatasok biztonsagos hasznalata érdekében a

felhasznalo koteles:

a) meghibasodas, lizemzavar észlelésekor, virusfert6zés vagy annak gyanuja esetén

haladéktalanul értesiteni az Informatikai Irodat a helpdesk@tf.hu e-mail cimen,

valamint a szamitogép tovabbi hasznalatat az Informatikai Iroda intézkedéséig
felfliggeszteni. A hibaelharitas folyaman az Informatikai Irodaval egyiittmiikodni,

szamukra a sziikséges informacidokat megadni;

b) adatvédelmi vagy informdaciébiztonsagi incidensek el6fordulasa esetén
haladéktalanul értesiteni az Informatikai Irodat és az érintett szervezeti egység

vezetbjét;

c) a jelen Szabdlyzatot megismerni, az abban foglaltakat betartani, valamint
egyluttmikodni az Informatikai Iroda —munkatdrsaival a Szabalyzat

rendelkezéseinek betartatasa érdekében;
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d) az informatikai rendszereket és szolgaltatasokat annak céljaival megegyez6en

hasznalni;
e) az informatikai hal6zaton csak a szamara engedélyezett er6forrasokat hasznalni;

f) tevékenységével az egyetemi informatikai hal6zaton feladataikat végzdk

tevékenységét nem zavarni, akadalyozni, veszélyeztetni;

g) az informatikai szolgaltatasok igénybevételéhez haszndlatos jelszavait titkosan
kezelni, azokat eldirt gyakorisdggal valtoztatni, a Szabalyzat jelsz6hasznalattal
atruhazasa, masok jelszavanak haszndalata, a hal6zat, a levelezérendszer - a

tulajdonos felhatalmazasa nélkiil - mas nevében torténd igénybevétele);

h) gondoskodni adatainak téle elvarhaté védelmérdl és az Egyetem altal biztositott

védelmi szolgaltatasok aktivan tartasarol;

i) az informatikai szolgaltatasok, a tavfeliigyeleti rendszerek miikodéséhez

szlikséges programok telepitését lehetdvé tenni;

j) a szamara biztositott informatikai és kommunikacios eszkozoket miikoddképes
allapotban meg0rizni, ellendrzéskor kérésre bemutatni, a jogviszony
megszlinésekor  visszaszolgaltatni és az eredeti/atvételkori allapotot
visszaallitani. A felhasznal6 a részére biztositott eszkozoket, berendezéseket nem
bonthatja meg. A hardver és szoftverkdrnyezetet - beleértve a szamitogépes
virusellendrzéssel és virusirtassal kapcsolatos szoftvereket is — nem vagy csak az
Informatikai Iroda kiilon engedélyével modosithatja, az eszk6zok halozati és egyéb

beallitasaiban miikodést befolyasol6 médositasokat nem végezhet.

k) felel6sséget vallalni az Egyetem tulajdonat képezd informatikai, kommunikacios

eszkozokben vagy eszkozokkel okozott szabalyellenes cselekedetekért, karokért;

1) USB memoriakulcsok vagy mas kiilsé adathordozok csatlakoztatisa utan az
Informatikai Iroda altal biztositott szamitégépes virusellenérz6 eszkozokkel a

virusellendrzést, virusirtast végrehajtani;

m)az Egyetem altal biztositott informatikai szolgaltatasok esetében, kiilondsen az
egyetemi levelez6 rendszerben és a telefonkdnyvben tarolt adataiban (kiilondsen:

név, szervezeti egység, beosztds, munkahelyi telefonszdm, iroda) tortént
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valtozasokat (kiilondsen: névvaltozas, mas szervezeti egységhez tortént

athelyezés, telefonszam valtozas) az Informatikai Irodanal bejelenteni.

11. § AMEG NEM ENGEDETT TEVEKENYSEGEK

(1) A szabalyzat sulyos megsértésének gyanuja vagy informaciébiztonsagi incidens
esetén a cselekményt ki kell vizsgalni és javaslatot kell tenni a sziikséges intézkedésekre

az aldbbiak szerint:

a) A szabalyzat gondatlan megszegése esetén az érintett felhasznalot figyelmeztetni

kell.

b) Gondatlansagbdl ad6d6 informacidbiztonsagi incidens esetén fegyelmi eljarast kell
inditani.

c) A szabalyzat szandékos megsértése vagy fegyelmi eljards esetén az érintett
felhasznal6 az informatikai szolgaltatdsok hasznalatabol ideiglenesen vagy
véglegesen kizarhato, és az eset sulyossagatol fiiggéen eljaras lefolytatasa
kezdeményezhet6 ellene. Az informatikai szolgaltatasokat csak az eljaras

lefolytatasa utan és annak eredményétdl fiiggéen veheti djra igénybe.

(2) Amennyiben a jelen § szerinti meg nem engedett tevékenységekbdl kovetkezden
anyagi kar keletkezett, az érintett felhasznalé6t annak megtéritésére kell kotelezni a

vonatkozo6 jogszabalyok vagy egyetemi szabalyzatok alapjan.

12. § AZ EGYETEMI INFORMATIKAI ADATHALOZAT UZEMELTETESE, EPITESE ES
BOVITESE

(1) Kizardlag az Informatikai Iroda jogosult az informatikai (vezetékes vagy vezeték
nélkiili) adathalozat bdvitésére, atalakitasara. Az informatikai adathalézatot a
lehetdségeket figyelembe véve az Informatikai Iroda az igényeknek megfelel6en
folyamatosan bdviti és karbantartja. Hal6zat vagy halozatrész épitése, mddositasa,
valamint az Egyetem rendszerén kiviili szolgaltatasokhoz, hal6zatokhoz allando
kapcsolat (kiilonosen: site-to-site VPN) létesitése kiils6 erdforrasok bevonasa
esetében is csak az Informatikai Iroda engedélyével és kozremiikodésével torténhet.
Arra jogosultsdggal nem rendelkez6 személy a kialakitott rendszeren nem
valtoztathat, végpontot nem helyezhet at, aktiv vagy szerver-feladatokat ellaté

eszkozt a hal6zatra nem kapcsolhat ra és arr6l nem kapcsolhat le.
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13. § AZ EGYETEMI INFORMATIKAI ADATHALOZAT HASZNALATANAK SZABALYAI

Az informatikai adathalézat hasznalata soran az alabbi rendelkezéseket sziikséges
betartani:

a) Uj halézatrészek épitésének tervezését, Kkivitelezését, a mar megépiilt

halézatrészek médositasat csak az Informatikai Iroda vagy annak feliigyeletével az

Egyetem altal megbizott kivitelez6 végezheti.

b) Hal6zati aktiv eszkozoket (switch, router, tlizfal) csak az Informatikai Iroda
csatlakoztathat a halézatra vagy kothet le arrol. Az aktiv eszkézok kapcsolatainak
megbontasara és az eszkozok barmilyen konfigurdlasara csak az Informatikai

Iroda jogosult.

c) Az informatikai adathalézatra idegen, nem az Egyetem 4altal biztositott
informatikai berendezést fizikailag csak az Informatikai Iroda engedélyével lehet
csatlakoztatni. Ha az eszkodz adattirolasra is alkalmas, akkor annak el6zetes
virusmentestését kotelezo elvégezni. Az adatok tarolasara vonatkozo jelen és mas
vonatkoz6 egyetemi szabalyzatok és el6irasok betartasara kiilonos figyelmet kell

forditani.

d) Az Informatikai Iroda az engedély kiadasat megtagadhatja, ha a csatlakoztatni
kivant berendezés az informatikai adathalézat mikodését, rendeltetésszeri
hasznalatat, miikodési vagy adatvédelmi biztonsagat (a tovabbiakban: halézati

biztonsag) veszélyeztetneé.

e) Sajat személyi szamitdogép egyetemi munkavégzés céljabdl az Egyetem altal
nyujtott belsd szolgaltatasok elérésére csak az Informatikai Irodanak torténd
elozetes bejelentés, a gépek alapvetd paramétereinek és felhasznaldjanak
nyilvantartasba vétele utan, az Informatikai Iroda altal megszabott feltételekkel

hasznalhat¢, kivéve az ,f” pontban meghatarozott eseteket.

f) Idészakos rendezvények (kiilonosen: konferencidk, gyakorlatok vagy mas
események) idején az Egyetem teriiletén miikodé vezeték nélkiili internet
szolgaltatast az Informatikai Iroda altal meghatarozott feltételekkel (ideiglenes
wifi szegmensek kialakitasaval), be nem jelentett szamitégépekkel is igénybe lehet
venni, de csak vendéghalézaton az Egyetem informatikai eszkoézeinek és

szolgaltatasainak kizarasa mellett. A hasznalathoz sziikséges hitelesités

15



modszertanat az Informatikai Iroda hatarozza meg és teszi kozzé az esemény
idejére.

g) A bels6é WIFI csatlakozast igénybevev6 mobil eszk6zok hasznalatara ugyanazok a
szabalyok vonatkoznak, mint méas szamitégépekre. A mobilitasukb6l ad6do

nagyobb sebezhetdségiikre tekintettel a rajtuk tarolt adatokra és a fizikai

biztonsagukra nagyobb figyelmet kell forditani.

A halézati aktiv eszkozok fesziiltségmentesitését (kikapcsolasat) dramsziinet, természeti
csapas (kiilonodsen: tliz, vizbetorés vagy mas rendkiviili esemény), dramiités, vagy annak
gyanuja, egyértelm( késziilék meghibasodas (kiilondsen: fiist, lathaté zarlat vagy mas
lathaté miiszaki hiba) kivételével csak az Informatikai Iroda vagy az Egyetem Aaltal
szerzddott kivitelez6k/karbantarték végezhetik az Informatikai Iroda szakmai
felligyelete mellett. Minden mas esetben a fesziiltségmentesitést a hatdsag (tlizoltdsag,

katasztrofavédelem) végzi el.

14. § AZ EGYETEMI INFORMATIKAI ADATHALOZAT HIBAELHARITASANAK SZABALYAI

Az informatikai adathal6zat barmilyen jellegli meghibdsodasa esetén a hiba elharitasat az
Informatikai Iroda a lehet§ leghamarabb, de legkésébb a bejelentést kovetd elsé
munkanapon megkezdi. Abban az esetben, ha a hiba elharitasahoz kilsé segitség
szliikséges vagy a hiba oka a haldzaton kiviil keletkezett, akkor a hibat bejelenteni,

elharitasara intézkedni, a javitast megrendelni az Informatikai Iroda jogosult.

I. FEJEZET AZ INFORMATIKAI SZOFTVEREK UZEMELTETESE

15. § TAMOGATOTT PROTOKOLLOK

Az Informatikai Iroda az egyes protokollok, portok, illetve az ezeket hasznald
alkalmazasok hasznalatat a miikddési stabilitas, valamint az adat- és informaciébiztonsag
érdekében idblegesen vagy véglegesen, VLAN-onként, helyszinenként vagy az Egyetem
teljes halozatara kiterjed6 hatallyal korlatozhatja vagy megtilthatja, amennyiben az
informatikai eszkozok és szolgaltatdsok haszndlata és mikodtetése esetén incidenst

tapasztal.
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16. § KRITIKUS ADATOKAT TARTALMAZO SZAMITOGEPEK HASZNALATA

Az adatvédelmi szempontbol kritikus adatokat (kiilondsen: tanulmanyi, személytigyi,
pénziigyi, ugyviteli informaciokat) tarolé szamitogépek fizikai és logikai védelmére
fokozott figyelmet kell forditani és a belépéshez lehet6ség szerint tobbfaktoros
azonositast kell alkalmazni. Ezen gépek korét az érintett szervezeti egységek vezetdi

hatarozzak meg.

17. § SZEMELYI SZAMITOGEPEK FELKESZITESE A HASZNALATRA

(1) Az egyes haldzati szolgaltatdsok igénybevételére hasznalhato, illetve a technikai
segitségnyujtassal tdmogatott programok korét az Informatikai Iroda a telepitési

protokollban hatdrozza meg.

(2) A munkavégzésre kijelolt szamitogépeken - az elsé halézatra kapcsolas elétt - az
el6zetes ellendrzést, a hasznalathoz el8irt programok telepitését, a feladatra torténd

felkészitést, valamint a személyre szabast az Informatikai Iroda hajtja végre.

(3) Az Informatikai Iroda a szamitégépeket a telepitési protokoll szerint leltarba véve és
a felhasznalé nevére kiadva, el6re telepitett operaciés rendszerrel, irodai
programcsomaggal, virusvédelmi szoftverrel és a halézati szolgaltatasok
igénybevételére alkalmas programokkal, személyre sz6loan felkészitve adja at.

(4) A szamitogeép halozati beallitasainak, rendszerelemeinek modositasara, az operacios
sziikség szerinti Ujratelepitésére vagy uUj programok telepitésére kizardlag az

Informatikai Iroda jogosult.

(5) A felhasznalé részére atadott munkaallomas a névre szélé felkészités utan mas
felhasznalonak nem adhaté at. A jogviszony vagy az eszkoz sziikségességének
megszlinése esetén az eszkozt minden esetben le kell adni az Informatikai Iroda
részére a felhasznaléi jogosultsdgok megsziintetésével egyiitt, amit a felhasznal6
kozvetlen munkahelyi vezetdje kezdeményez. Az Informatikai Iroda a munkaallomast
mas felhasznal6 részére csak teljes tUjratelepitést és személyre szabast kovetéen

adhatja ki.
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18. § SZERVEREK UZEMELTETESE

(1) Az Egyetem altal Uzemeltetett szamitogépeken kiviil szerverek, informatikai
szolgaltatasok elinditasa, ilyen szolgaltatast nyujté szamitégépek adathaldzatra

kapcsolasa szigordan tilos.

(2) Az Egyetem szervereinek felligyelete - beleértve az operacidés rendszerek
karbantartasat, frissitését is — az Informatikai Iroda és az Egyetem ezen feladatok

ellatasra szerz6dott partnereinek feladata.

(3) Az Egyetem szerverein futé alkalmazasokat, adatbazis rendszereket megfeleld
modon, rendszeresen frissiteni sziikséges, valamint gondoskodni kell az operacios
rendszerek, alkalmazdsok verzidfrissitésér6l. Abban az esetben, ha az
alkalmazasgazda nem gondoskodik az alkalmazaskornyezet megfeleld frissitésérol és
emiatt annak egyetemi rendszereken torténd futtatdsa biztonsagi kockazatot jelent,
az Informatikai Iroda az alkalmazasgazda tajékoztatasat kovetéen az adott

szolgaltatast ideiglenesen vagy véglegesen lekapcsolhatja.

19. § TAVOLI MUNKAVEGZES

(1) Az Informatikai Iroda a szervezeti egységek vezet6inek javaslata alapjan lehet6vé
teszi a kijelolt felhasznaldk részére az informatikai szolgaltatasok tavoli elérését. A
tavoli munkavégzés soran is be kell tartani a jelen Szabalyzat el6irasait, kiilonos
tekintettel az illetéktelen hozzaférés megakadalyozasara. A tavoli hozzaférés
esetében kotelezd biztonsagi kovetelmény, hogy a hitelesités soran hasznalt jelszot

és az adatforgalmat titkositani sziikséges.

(2) A tavoli munkavégzés soran VPN szolgaltatas segitségével csatlakoztatott eszkozok
fokozott védelme és az illetéktelen hozzaférés megakadalyozasa érdekében a

felhasznalo koteles az Informatikai Iroda iranymutatasait betartani.

(3) A VPN kapcsolat felépitését kovetéen szigoruan tilos szoftvert letolteni és installalni,
torrent vagy engedély nélkiili ftp letoltést/megosztast inditani, kartékony koédot
tartalmaz6 weboldalt megnyitni, internetes jatékokat hasznalni és az Egyetem altal
biztositott vagy kiils6 informatikai szolgaltatdsok ellen barmilyen manipulaciét

végezni.
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Amennyiben a felhasznalonak kiadott munkaallomassal kapcsolatban a felhasznalé
barmilyen gyanus vagy szokatlan miikodést tapasztal, a VPN segitségével felépitett

adatkapcsolatot meg kell sziintetni és kérni kell az Informatikai Iroda segitségét.

20. § ADATOK ELHELYEZESENEK SZABALYAI A HALOZATON

Az Informatikai Iroda a tobb felhasznal6 altal kézosen hasznalt adatok biztonsagos,
illetéktelen hozzaférést6l védett elhelyezésére a szervereken sziikség szerint
tarhelyet biztosit. A tarteriilethez torténé hozzaférés beadllitdsa az adatokért felel6s
szervezeti egység vezetdjének irdsos igénye alapjan, az Informatikai Iroda részére

kildott elektronikus iizenet formajaban torténik.

A felhasznalék a munkavégzésiikkel kapcsolatban keletkezett adatokat a halézati
szervereken a szamukra kijel6lt mappakban helyezhetik el, amelyekrdl kozponti
mentés késziil. Ez a tarterililet kizar6lag a munkavégzéssel kapcsolatos adatok
tarolasara hasznalhat6. Magan, nem a munkavégzéshez vagy az egyetemi
foglalkoztatashoz kapcsol6do6 személyes tartalmakat (fénykép, zene, video, szoftver,
telepitd média, stb.) a kozponti tarhelyen szigortan tilos tarolni. A tarteriiletek

adattartalmaért a jogosult felhasznalé felel.

A felhasznalék az Egyetem informatikai infrastruktirajat nem hasznalhatjak illegalis
vagy nem az Egyetem tulajdonaban 1év{ szoftverek és egyéb tartalmak tarolasara. Az
Informatikai Iroda gyanu vagy figyelmeztetés esetén jogosult a foglalkoztatottak
szamitdgépén vagy felhds tarhelyén tarolt adatokat jogtisztasag szempontjabol
ellendrizni és az érintett foglalkoztatottat figyelmeztetni, vagy a tartalom torlésére
felszolitani. Illegalis tartalom hasznalata esetén a teljes jogi feleldsség a felhasznalot

terheli.

Sajat meghajtén tarolt adattartalmak az Informatikai Iroda altal nem keriilnek

mentésre, azok tarolasaért, mentéséért és hordozasaért a felhasznalo felel.

A tartertilettel torténo gazdalkodas az Informatikai Iroda feladata.
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21. § ADATOK, INFORMACIOK ELHELYEZESENEK SZABALYAI AZ EGYETEM WEB
SZERVEREN

(1) Az Egyetem internetes megjelenitését biztositdo web szervereit az Informatikai Iroda
lizemelteti és felel azok miikodéképességéért. Az egyetemi honlap tartalomkezel6

rendszerének lizemeltetését az Egyetemmel erre a feladatra szerz6dott partner végzi.

(2) Az egyetemi honlap egységes megjelenéséért, tartalmaért a Kommunikacios és

Rendezvényszervezési Igazgatosag felelds.

(3) A honlapon csak publikus, k6zérdekii és kozérdekbdl nyilvanos adatok jelenithet6k

meg.

(4) Az egyes szervezeti egységekre vonatkoz6 informdacidk tartalmaért, pontossagaért,

naprakészségéért az adott szervezeti egység vezetdje a felelds.

(5) Az egyetemi honlapon torténé adat/informacié megjelenitésnél szigortian be kell
tartani a személyes és kozérdekli adatok védelmére és biztonsagara vonatkozo

jogszabalyokban meghatarozott eléirasokat.

22. § DOMAIN NEVEK HASZNALATANAK, TANUSITVANYOK IGENYLESENEK
SZABALYAI

(1) Az Egyetem altal hasznalt internetes megjelenést szolgal6 domain nevek igénylésére,
kezelésére kizarolag az Informatikai Iroda jogosult. Uj domain név, SSL kapcsolatot
igényld szerver és felhasznaléi tanusitvany, lejart helyett Gj tanusitvany igénylése

esetén az Informatikai Irodahoz kell fordulni.

(2) Az Egyetemmel kapcsolatos események hivatalos internetes megjelentetésére
els6dleges forrasként az ezeken a domain neveken beliill mikodtetett web feliiletek

szolgalnak.

. FEJEZET INFORMATIKAI BIZTONSAG

23. § INTERNET ES ELEKTRONIKUS LEVELEZES HASZNALATA

(1) A halézaton biztositott internetelérés és levelezés a munkavégzésre és az azzal
Osszefliggd egyetemi feladatok ellatasara szolgal.
(2) Az Egyetem a felhasznal6k szamara biztositja az interneten keresztiili elektronikus

levelezés lehet6ségét. Az elektronikus levelezési cimeket az erre a célra
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(4)

(5)

(6)

(7)

rendszeresitett igényl6lap kitoltésével lehet igényelni, melynek alairasaval a
felhasznalo kotelezettséget vallal a jelen Szabalyzatban foglaltak betartasara.
Az informatikai szolgaltatdsok hasznalatanak jogosultsaga a munkaviszony
megsziinéséig tart. Az Informatikai Iroda az egyetemi kilép6 lap benyujtasakor, az
azon megjelolt hataridével (ami f6szabalyként a munkaviszony megsziinésének
napja, indokolt esetben az azt kovetd 30. nap) gondoskodik a kilépé munkavallalé
hal6zati jogosultsdgainak megsziintetésérol, torlésérdl. Egyedi méltanylast igényld
esetben a campus féigazgat6 a hozzaférés tovabbi meghosszabbitasarol
rendelkezhet.
Az Egyetem miikodésével, az egyetemi feladatok ellatasaval kapcsolatos levelezéshez,
kiadvanyokban torténé megjelentetéshez csak a hivatalos egyetemi e-mail cim
hasznalhat6 és jelenithet6 meg.
Az Informatikai Iroda a tf.hu tartomanyban az egyes szervezeti egységek szamara,
illetve az Egyetem miikodésével kapcsolatos specidlis feladatokra tematikus e-mail
cimet biztosithat. Ezeknek az e-mail cimeknek utalniuk kell a szervezeti egységre
vagy az adott feladatra. Ilyen célra a sajat személyes e-mail cimeket hasznalni tilos.
A felhasznal6k a hal6zat és a levelezérendszer hasznalata soran az alabbi szabalyokat
kotelesek betartani:
a) Az egyetemi e-mail cimek - a személyhez kotéstol fliggetleniil - a munkavégzést,
az egyetemi feladatok ellatasat szolgaljak, magancélra azok nem hasznalhatok.
Tovabba magan e-mail cimek munkavégzésre torténd hasznalata vagy az egyetemi

levelezés magan postafidkra térténé atiranyitasa szigoruan tilos.

b) Az Egyetemmel kapcsolatos széles kord tajékoztatas a bels6 kommunikaciés
felileten keresztiill torténhet. Az Informatikai Iroda feladata, hogy a
Kommunikaciés és Rendezvényszervezési Igazgatdsag jelzésére az Egyetem

érdekeit sértd tartalmak eltavolitasaban segitséget nyujtson.

c) Az Egyetem levelezdrendszere a nyilt interneten, web feliileten is elérhetd
(webmail). A levelez6 rendszer web feliileten torténé hasznalata csak megbizhaté
kornyezetben (virusvédelemmel és biztonsagi frissitésekkel naprakészen tartott

munkaallomasroél vagy mobil eszk6zrdl) torténhet.

d) Tilos minden olyan lizenetkiildés, amelyet a nemzetkozi haldzatok irott és iratlan

szabalyai (netikett) tiltanak.
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(1)

e) Tilos olyan adatok, levelek tovabbitasa, amelyekben barmelyik, a felado
azonositasara szolgalé informdacié hamis, ideértve az elektronikus levél
szandékosan hamis feladdval torténd kiildését is, tovabba a felad6 vagy a kiild6

eltitkolasat, hamisitott fejlécli IP csomagok vagy tizenetek kiildését.

f) Tilos a levelezérendszeren biztonsagi szempontbdl érzékeny adatot titkositas

nélkiil tovabbitani, illetéktelen személy részére hozzaférhet6vé tenni.

g) Tilos masokra nézve sért6, vallasi, etnikai, politikai vagy mas jellegii érzékenységet

bantd, zaklato tartalom kozzététele.
h) Tilos lanclevelet, kéretlen reklamokat (spam) kiildeni.

i) Tilos az illegalis tartalmak terjesztése és olyan tartalmu tizenetek kiildése, amely a
masik felhasznalé rendszerének megsemmisitését célozza, vagy miikodését

hatranyosan befolyasolja.

Az Egyetem fenntartja a jogot arra, hogy a vonatkozo6 jogszabalyok betartasaval a
felhasznalok internet forgalmat, annak tartalmat figyelemmel kisérje és napldzza,
tovabba a veszélyt rejt6 internetes honlapok elérését letiltsa. A naplézasra az
informatikai adathalézat biztonsagos és rendeltetés szerinti hasznalatanak, optimalis

leterheltségének, sebességének kialakitasa és fenntartasa érdekében kertilhet sor.

24. § MEGTEVESZTES (SOCIAL ENGINEERING)

Az informatikai rendszerek és szolgaltatasok biztonsagat legegyszeriibben a social
engineering (megtévesztés) modszerrel lehet veszélyeztetni. Ez a mddszer az
emberek manipulalasara, segitokészségére, gyanutlansagara, hiszékenységeére
alapozva teszi lehet6vé a bizalmas informaciok megszerzését, tovabba teret nyithat a
rendszerekbe torténd bejutasnak és az azokban torténd karokozasnak. Nagy
koriltekintést és Gvatossagot igényel az e mdodszerbdl eredd veszélyek elkertilése,
melynek kockazata az alabbi szabalyok betartasaval csokkenthetd:

a) Ismeretlen, nem megbizhaté helyrél szarmazd, idegen adathordozét (kiilondsen:

CD, DVD, pendrive, kiils6 meghajtd) tilos a szamitégéphez csatlakoztatni.

b) Ismeretlen cimrél érkezd, egyetemi viszonylatban nem megszokott targyu gyanus
e-mailt, és csatolmanyait tilos megnyitni, mert virusokkal fert6zhetik meg a

szamitégépet és a halozatot. Gyanus vagy kartékony tartalmu levelek esetén a
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beérkezés tényét kotelezd jelenteni a helpdesk@tf.hu e-mail cimen, hogy sziikség

esetén a tovabbi eszkalacié megtorténhessen.

c) Az e-mailekben szerepld linkekre csak nagy koriltekintéssel szabad kattintani,
mivel rosszindulatd kédokat tartalmazé honlapokra iranyithatja at a felhasznal6
szamitogépét. Léteznek olyan manipulalt weboldalak, amelyek internetes cime
csak egy-két karakterben tér el a megnyitni szandékozott honlap cimétdl és
megjelenésiikben szinte teljes mértékben megegyez6k, de azokat karokozasi

szandékkal feltehetdleg csalok készitették.

d) Az id6szakosan nem hasznalt szamit6gépet minden esetben ki kell kapcsolni vagy

jelszé védetten zarolni kell.

e) A nyomtatokbol a nyomtatott tartalmat minden esetben el kell tavolitani és a
nyomtatot a nyomtatas koézben feliigyelni kell. A nyomtatas soran az ezzel a
funkciéval rendelkez6 nyomtatokon lehet8ség szerint alkalmazni kell a
biztonsagos nyomtatas funkciot, amely kartyas vagy kdédos authentikaciét

(hitelesitést) hasznal.

25. § KOZOSSEGI HALOZATOK HASZNALATA

(1) Az Egyetem hasznalja az internetes kozosségi oldalakat is tevékenységének

széleskorld megismertetésére, tarsadalmi elfogadottsaganak novelésére, oktatasi és

eV

(2) A felhasznaléknak az Interneten torténd megnyilatkozasaik esetében is figyelemmel
kell lennitiik a személyes és kozérdekl adatok védelmére és biztonsagara vonatkozo
jogszabalyokban elGirtakra, ugyanis ezek a megnyilatkozasok nem csak a
kinyilvanitojuk, hanem az Egyetem jo hirnevére is befolyassal lehetnek és akar jogi

kovetkezményekkel is jarhatnak.

(3) A felhasznalok megnyilatkozasaik soran személyes identitdsukat nem elfedve
kotelesek képviselni a véleményiiket, amelyért felel6sséggel tartoznak. Tilos az
Egyetemmel kapcsolatban az egyetemi polgarokhoz méltatlan vélemények nyilvanos

kozlése.
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26. § SZOFTVERJOGTISZTASAG, SZOFTVEREK TELEPITESE, FRISSITESE

Az egyetemi szamitogépekre csak az Egyetem altal megvasarolt, jogtiszta szoftverek

telepithet6k csak az Informatikai Iroda altal.

Az egyetemi munkadllomdasokon telepitett operaciés rendszerek, irodai szoftverek
frissitése az interneten keresztiil automatikusan, illetve specialis esetekben az
Informatikai Iroda koézremiikodésével torténik. A frissitési folyamat felhasznaléi

beavatkozast nem igényel.

27. § A SZAMITOGEPES VIRUSVEDELEM

A szamitogép virussal vagy mas rosszindulatd programmal, torténd fert6zédése
sulyos biztonsagi kockazat. Az Egyetem halézatdban az Informatikai Iroda altal
biztositott és felligyelt tobb szintli virusvédelmi rendszer miikodik. Abban az esetben,
ha ennek ellenére valamelyik szamitégép, felhasznal6i munkaallomas virussal
fert6z6dik, az Informatikai Iroda - a virusmentesités és az ellen6rzések idejére, a
fert6zés terjedésének megakadalyozasa érdekében - kizdrhatja azt a halézati
forgalombol. A felhasznalo ilyen esetben koteles a miel6bbi virusmentesités

érdekében egyiittmiikodni az Informatikai [rodaval.

Tébb munkaallomas szamitégépes virusfertézése esetén a virusmentesités és az
ellendrzések idejére, a fert6zés terjedésének megakadalyozasa érdekében az

Informatikai Iroda jogosult az adott hal6zati szegmens izolalasara vagy kizarasara.

A felhasznaloknak be kell tartaniuk a virusvédelemre vonatkozé alapvet6 szabalyokat

és az ide vonatkozo egyéb rendelkezéseket.

A virusvédelmi rendszer frissitése kozpontilag, felhasznaloi beavatkozas nélkiil
torténik. A kozponti virusfrissités elérhetetlensége esetén a munkaallomasok

virusvédelmi rendszerének frissitése az interneten keresztil torténik.
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IV. FEJEZET A GYAKORLO ISKOLARA VONATKOZO KULONOS SZABALYOK

28. § FELADATMEGOSZTAS AZ INFORMATIKAI IRODA ES GYAKORLO ISKOLA KOZOTT

(1) A Gyakorld Iskola halézata altal nytjtott, a Gyakorlé Iskola felhasznaléi altal igénybe
vehetd informatikai és kommunikacids szolgaltatasok korét — az Informatikai Irodat
is érinté szolgaltatasok esetében - az Informatikai Irodaval torténd el6zetes

egyeztetés alapjan a Gyakorl6 Iskola igazgatdja hatarozza meg.
(2) A Gyakorlé Iskola altal hasznalt informatikai alapinfrastruktura:

a) A Gyakorlo Iskola miikodését biztositd informatikai rendszerek informatikai
kiszolgalasa és a Gyakorld Iskola tevékenységi korébe tartoz6 informatikai

rendszerek lizemeltetése a Gyakorl6 Iskola feladata.

b) A Gyakorl6 Iskola hasznalatdban 1évé és igényei szerint kialakitott virtualis
hal6zati szegmens lizemeltetése, lizembiztossaganak fenntartdsa az Informatikai

Iroda feladata.

c) A Gyakorl6 Iskola haszndlatdban 1évé virtudlis halézati szegmens folyamatos
karbantartasa, fejlesztése, valamint a lehet6ségek figyelembevételével a felmertil6
igényekhez torténd igazitdsa, tovdbba az 0j technikai lehet6ségek
alkalmazhatésaganak megteremtése - a Gyakorlo Iskolaval torténd egyeztetést

kovetHen - az Informatikai Iroda feladata.

d) A Gyakorl6 Iskola halézati szegmens iizemzavaranak esetében az Informatikai
Iroda koteles a hibaelharitast a bejelentést kovetden haladéktalanul megkezdeni.
Munkasziineti nap esetén az Informatikai Iroda az azt kovet6 els6 munkanapon

koteles a hibaelharitast megkezdeni.

(3) Altalanos szabalyok a Gyakorlé Iskola informatikai eszkézeinek hasznalatara

vonatkozdan:

a) A Gyakorl6 Iskola altal hasznalt informatikai eszk6zok miikodéséhez sziikséges

szoftverek telepitése és jogtisztasaga a Gyakorlo Iskola felel6sségi korébe tartozik.

b) A Gyakorlé Iskola altal hasznalt informatikai eszk6zok és adatok virusvédelme a

Gyakorl6 Iskola felel6sségi korébe tartozik.

c) A Gyakorlé Iskola altal hasznalt informatikai eszk6zok és szoftverek nyilvantartasa

a Gyakorlo Iskola felelsségi korébe tartozik.
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(4) A Gyakorlé Iskola altal tizemeltetett informatikai rendszerek:

a) A Gyakorlé Iskola rendszerbe allitasra tervezett, az egyetemi rendszereket
globalisan érint6 informatikai és kommunikacids eszkozeinek, rendszerek
szolgaltatasainak, rendszerbe illeszthet6ségének vizsgalata, dontés meghozatala
Irodaval tortént el6zetes egyeztetés utan - a Gyakorl6 Iskola felel6sségi korébe

tartozik.

b) A Gyakorlé Iskola altal nyujtott halézati szolgaltatisok korének, az egyes
szolgaltatasok igénybevételi feltételeinek meghatarozasa, a halézati biztonsag
érdekében az egyes szolgdltatdsok haszndlatanak felhasznal6i azonositashoz
kotése, a felhasznalok korének szilikitése, korlatozasa a Gyakorld Iskola felel6sségi

korébe tartozik.

c) Specidlis szaktudast igénylé feladatoknal kiilsé informatikai szolgaltatd
igénybevétele a Gyakorl6 Iskola felel6sségi korébe tartozik. Azokban az esetekben,
amelyek érintik az Informatikai Iroda feladat- és hataskorét, illetve felelGsségi

teriileteit, a Gyakorld Iskola koteles egyeztetni az Informatikai Irodaval.

(5) A Gyakorlé Iskola felhasznal6i altal hasznalt, munkavégzéshez sziikséges

informatikai kérnyezet:

a) A Gyakorlo6 Iskola felhasznaloinak az elektronikus - a tfgyakorlo.hu domain alatt
lizemeltetett - levelezéssel kapcsolatos postafi6kok, cimek, hozzaférések
biztositasa az Informatikai Iroda feladat- és hataskorébe tartozik. A Gyakorlo
Iskola felhasznaldira is vonatkoznak a jelen Szabalyzatban az internet

hasznalataval és elektronikus levelezéssel kapcsolatos altalanos szabalyok.

b) A Gyakorld Iskola sajat Microsoft infrastruktirajanak tizemeltetése a Gyakorlo

[skola feladat- és felel6sségi korébe tartozik.

c) A Gyakorlé Iskola sajat Microsoft infrastruktirajat hasznalé (szerver és kliens)

szamitégépek tamogatasa a Gyakorlé Iskola feladat- és felel6sségi korébe tartozik.

d) A Gyakorlé Iskola felhasznaléi, illetve honlapja szadmara koézponti tarhely
biztositasa, strukturajanak, hozzaféréseinek és jogosultsagi szintjeinek beallitasa

a Gyakorlo Iskola feladat- és felel6sségi korébe tartozik.
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e) A Gyakorlé Iskola informatikai és hal6zati ero6forrasai jogosultsagainak
szabalyozasa a Gyakorlé Iskola felel6sségi korébe tartozik. Az Egyetem
informatikai halézatan vald jogosultsagok tekintetében - a Gyakorld Iskola
felhasznaloi esetében is - a jelen szabalyzatban rogzitett altalanos rendelkezések

az iranyadok.

f) A Gyakorld Iskola felhasznaléi személyi szamitégépeinek (asztali és hordozhat6
gépek) felkészitése, a napi munkahoz sziikséges programok, programrendszerek
telepitése és konfiguralasa a Gyakorlé Iskola feladat- és felel6sségi korébe tartozik.
Az Informatikai Iroda feladat- és hataskorét érint6 esetekben a Gyakorl6 Iskola

koteles el6zetesen egyeztetni az Informatikai Irodaval.

g) A Gyakorlé Iskola felhasznaléi szamitégépein a helyi rendszergazdai

jogosultsagokrdl valé dontés a Gyakorlé Iskola felel6sségi korébe tartozik.

h) A Gyakorlé Iskola felhasznaléinak sajat tulajdonu informatikai eszkozei halozatra
kapcsolasanak engedélyezése - az Informatikai Irodaval torténd el6zetes
egyeztetést kovetden, az Informatikai Iroda egyetértésével - a Gyakorlo Iskola

felel6sségi korébe tartozik.

i) A Gyakorlé Iskola felhasznal4i szamara a tavoli munkavégzéshez (VPN kapcsolat)

hasznalt kozponti szolgaltatasok biztositasa az Informatikai Iroda feladata.
(6) A Gyakorlé Iskola altal hasznalt informatikai eszkozok:

a) A Gyakorlo Iskola hasznalataban, kezelésében 1évd informatikai eszkozok

beszerzése a Miszaki és Ellatasi Igazgatdsag feladata.

b) A Gyakorlo Iskola a bels6 igényeinek, tevékenységi korébe tartozo feladatainak
kiszolgald szervereit, valamint lokalis informatikai hal6zatat kiszolgal6 eszkozoket
az Egyetem a Gyakorl6 Iskola szervertermében helyezi el, annak Orzését a
Gyakorlé Iskola végzi, tovabba az informatikai eszk6zok biztonsagos
lizemeltetéséhez sziikséges feltételeket a Gyakorlé Iskola biztositja. Az
informatikai eszk6zok lzemeltetése a Gyakorld Iskola feladat- és felel6sségi
korébe tartozik, de az informdacidbiztonsagi szempontokat az Informatikai

Irodaval egyeztetve sziikséges alkalmaznia.

(7) Szankciok alkalmazasa a biztonsagi el6irasokat megsérté Gyakorlé Iskola

felhasznalokkal szemben, tovabba a szankcidkkal sujtott felhasznalék haladéktalan
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tajékoztatasa a Gyakorld Iskola felel6sségi korébe tartozik. A foganatositott
szankcidkrdl és a szankciokkal sujtott személyekrdl a Gyakorlo Iskola haladéktalanul

koteles irasban vagy e-mailben tajékoztatni az Informatikai [rodat.

29. § GYAKORLO ISKOLA FELHASZNALOINAK KOTELESSEGEI

(1) A Gyakorl6 Iskola felhasznaléinak kotelességei vonatkozasaban a jelen szabalyzatban
rogzitettek az iranyadok, azzal a kivétellel, hogy a Gyakorlé Iskola felhasznaléi az
informatikai eszk6z0k és halézat hasznalata folyaman tapasztalt barmiféle
meghibasodas, rendellenesség, a vonatkozd biztonsagi szabdalyzatokban foglaltak
megsértése esetén elséként a Gyakorlo Iskola informatikusat értesitik. Informatikai
biztonsagi incidens észlelése esetén a Gyakorlé Iskola informatikusanak
haladéktalanul tajékoztatnia kell az Informatikai Irodat. A Gyakorl6 Iskolanak a
halézattal kapcsolatos hibaelharitdas soran az Informatikai Irodaval egyiitt kell

mukodnie.

V. FEJEZET KOCKAZATKEZELES

30. § KOCKAZATMENEDZSMENT

(1) Annak érdekében, hogy az Egyetemnél az informatikai biztonsag érvényesitése soran
a kockazataranyos védelem elve érvényesiiljon az informatikai biztonsagi
kérdésekkel kapcsolatosan folyamatosan alkalmazni kell a kockazatkezelési

szabalyokat.

(2) A kockazatmenedzsment célja, hogy az informaciok bizalmassagat, sértetlenségét,
valamint rendelkezésre allasat veszélyeztet6 kockazati tényez6k azonositasaval, a
kockazatok csokkentésével biztositsa az informatikai biztonsag novelését, szinten

tartasat.

(3) A teljes kord kockazatfelmérést jelentds valtozas esetén (pl.: technoldgia, illetve
szolgaltatas be-, illetve kivezetése), de legalabb évente kell végrehajtani az
informatikai rendszer minden elemére vonatkozoan. A kockazatfelmérés és annak
eredményének ismertetése az Egyetem vezetdi részére az Informatikai Iroda

vezetdjének feladata.
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(4) A felmeriilt kockazatok kezelésére (csokkentésére) az Informatikai Iroda vezetdje
akciotervet készit, amelynek a feltart kockazatok fiiggvényében az alabbiakat kell

tartalmaznia:

a) javaslatokat a technikai eszk6z6k megvaltoztatasara, vagy fejlesztésére (pl.: 4j
védelmi eszk6zok alkalmazasa, vagy a jelenlegi atkonfiguralasa);

b) javaslatokat a vonatkoz6 hatalyos szabalyozas megvaltoztatasara;

c) javaslatokat a személyi allomanyra vonatkozdan;

d) a kockazatok tudatos felvallaldsat, ha a védelmi intézkedés kozvetlen és
kozvetett anyagi vonzata nagyobb vagy kozel azonos, mint a fenyegetettség

altal elszenvedhetd kozvetlen és kozvetett anyagi kar.
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